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Plan wystgpienia

Co to jest wirtualizacja?
Motywacja ... czyli po co wirtualizowac?
Wykorzystanie wirtualizacji
Kontenery systemu operacyjnego
Kontener vs. system rzeczywisty
Nasza rzeczywistosc
konsolidacja zasobow
alokacja ustug (poczta elektroniczna)
alokacja ustug (multihosting)
HA ustug w oparciu o kontener
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Co to jest wirtualizacja

Jednym z najwazniejszych kierunkow rozwoju technologii
serwerowych, majgacym na celu optymalizacje i racjonalizacje
infrastruktury jest obecnie wirtualizacja zasobow serwerowych.
Dzieki takiemu podejsciu na jednym fizycznym urzgdzeniu mozliwa
jest instalacja wielu w petni funkcjonalnych, wirtualnych
komputerow.

Wirtualizacja umozliwia efektywniejsze wykorzystanie istniejgcych
zasobow sprzetowych srodowiska informatycznego poprzez
dowolne (w ramach mozliwosci sprzetowych, programowych oraz
zatozen projektowych) modyfikowanie cech wirtualizowanych
zasobow, dostosowujac je do wymagan uzytkownika.
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Po co wirtualizowacé?

v’ wieksza utylizacja zasobdw sprzetowych komputera (data center),
v’ redukcja kosztow infrastruktury informatycznej,

v’ uproszczenie procesu zmian oraz redukcja kosztow zarzadzania,
v’ zwiekszenie elastycznosci - tatwiejsza mozliwos$¢ wdrozen i
szybsza reakcja na zmiany w biznesie,

v podniesienie poziomu serwisu,

v’ zwiekszona niezawodnos$¢ - miedzy innymi dzieki wspdlnej
polityce bezpieczenstwa,

v’ zwiekszenie bezpieczenstwa

v’ oszczedno$¢ energii i miejsca

Zwiekszanie bezpieczenstwa ustug poprzez wirtualizacje OS Ireneusz Tarnowski, Poznan, 5.11.2009 4/17



Wykorzystanie wirtualizacji (1)

Konsolidacja Dynamiczna alokacja
Host 2
Utylizacja 3%
@ Zone 1 Zone 2
\ Host 1
Utylizacia 4% Utylizacja - 22%
Zone 3 Zone 4
. Zone 1
Zone 5 Zone 6
Zone 3 A
// /
L
Zone 5 Zone 6

Konfiguracja HA
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Wykorzystanie wirtualizacji (2)

2 aspekty: konsolidacja vs. alokacja

zwiekszenie bezpieczenstwa:
separacja ustug
separacja uzytkownikow
separacja zasobow

zwiekszenie niezawodnosci:
przyspieszenie procesu odtwarzania systemu lub danych
utatwienie procesu archiwizacji
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Kontenery OS —idea (1)

global zone (serviceprovider.com)
apps 2one (apps.com) Lsers zone (users.net) work zone (work.org)
zone rool: faux0/apps zone roct: fauxl/users Zone root: faux0iwork
exclusive-IP type shared-IP type shared-|P type
web services login services web services
{Apache 1.3.22, J25E) {OpenSS5H sshd 3.4) {Apache 2.0) o
Application
enterprise services network services network services Enmvironment
{databases) (BIND 8.3, sendmail} (BIND 9.2, sendmail)
core senvices core services core services
(ypbind, automountd) {ypbind, inetd, rpcbind) (inatd, Idap_cachemgr)
AN
3|8l 1% Virtual
o | et Platform
zoneadmd | | zoneadmd I zoneadmd |
Zone management {(zonecfg(1M), zoneadm(1M), zlogin{1), ...}
core services
{'Qf:ghﬁgdgﬁfnﬂd' remote admin/meonitoring platform administration
dliogin, sendmail, (SMMP, SunMC, WBEM) | | (sysevenld, devfsadm, .. .)
sshd, ...}
{ - L - } d L] L ] L] }
network device network device
(hmeo) (ce0)
Used exclusively
by the apps zone - —
Complex

I
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Kontenery OS —idea (2)

~ r__ﬁ_l Global Zone's administrator (Supar User)
- |l !
t F— /
! ~ global zone
sbin ST var | | eic | | export = e I ;
= I Access to sach
Access lo Global-zone directories z-as-ms Zone's direciories
and files isn't permitted | -and files is permitted
zonel | zonez
root | dev root | dev
shin use (=114 CRCa shin usr et

Zane dedicaled directories are praparad

Each zang can be

started-up and shut down
Directory tree of ZONE1 se—————  [irectory tree of ZONE2
_Files-and
raat | directories of roat
ofher Zones
I I can't ba I ]
skin usr ale . . . accessed iy usr el .
- -
B |'__'_||'|!- e '._'_F =
ZOME1's admunistrator i ‘ ZOMEZ's administrator | % ’
{Supar usar) ‘e (Supar user) =
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Kontenery OS —idea (3)

Kontener wspotdzielony

Kontener samodzielny

Global Zone 0

/dev/dsk/cOt0d0s0

Big-Zone
/dev/dsk/cOt1d0s0

fusr

fusr

flib

Mlib

/sbin

fsbin

Iplatform

/platform

fvar

fuar

fetc

fetc

Global Zone 0 Small-Zone
Idev/dsk/cOt0d0s0 lofs (ro)

fusr <shared>

flib <shared>

/sbin <shared>

Iplatform <shared=

fvar fvar

fetc letc

~4 Gb ~ 100 Mb

~4 Gb

~3Gb
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Kontenery OS — podstawowe cechy

Separowalnos¢ (procesow, uzytkownikéow)
Zarzadzanie zasobami (pamiec, procesor)

Rozdzielony stos IP

Uruchamianie innych systemow wewnatrz zony (BrandZ)
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Rzeczywisty OS, a kontener OS

Z punktu widzenia administratora kontenera rdznica bywa niedostrzegalna

Przy niektorych konfiguracjach mozna spostrzec ograniczenie uprawnien:
do plikdw,

do funkcji systemowych,

do konfiguracji (np. IPF),

Brak mozliwosci zarzagdzania na niskim poziomie (poweroff)

Brak plikdw majgcych bezposredni wptyw na kernel (/etc/system ... istotne np.
dla DB ORACLE)
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Planowanie

Jaki jest cel wirtualizacji?

Jakie ustugi bedg uruchamiane w zonie?

Kto (uzytkownicy) bedzie pracowaé w zonie?
Jaki poziom bezpieczenstwa zapewnic?
Jakie narzedzia i biblioteki zapewnic?

Jaka ilos¢ zasobow (pamiedé, procesor, siec) zapewnic?
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Nasza rzeczywistosc - konsolidacja S

N

Z-FTP
NEWS
Z’—/‘:ﬂ/ll> Z-NEWS
Z-W3CACHE
Z-JABBER
JABBER Procesor NIAGARA, 1U, 340W, 4x1Gbs
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Nasza rzeczywistosc - alokacja (poczta) = =
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N
Konfiguracja HA %
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webmail
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Nasza rzeczywistosc - alokacja (WWW) i

Serwer WWW
Serwer WWW
! Serwer aplikaciji /
32 i (JAVA)
procesory |
32 GB DB 1 master gl
RAM DB 2 master dostepu
4x1Gps |
- Dostep uzytkownika
| ! Poziom uprawnien 1 &
starage ograniczony,
kontrolowany
dost
Dostep uzytkownika & &P
Poziom uprawnien 2
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Nasza rzeczywistosS¢ — HA ustug =

I

I

I
Infrastruktura |
weawn QtFZI"IE I
I

|

4 kontenery

2 wezly fizyczne
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Podsumowanie - pytania otwarte ...

Idea ...

Zagadnienia techniczne ...

Niebezpieczenstwa ...

Inne rozwigzania ....
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