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PKI — Infrastruktura Klucza Prywatnego

Definicja:

Ogot zagadnien technicznych, operacyjnych i organizacyjnych
umozliwiajgcych realizacje réznych ustug ochrony informacji przy
zastosowaniu kryptografii klucza publicznego i certyfikatow klucza
publicznego

Budowa PKI:

v'Urzad Rejestracji (RA) - weryfikacja danych uzytkownika, a
nastepnie jego rejestracja

v'Urzad Certyfikacji (CA) - wydawanie certyfikatéw cyfrowych
v'Repozytoria kluczy, certyfikatdw oraz List Uniewaznionych
Certyfikatow (CRL)
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Zastosowania certyfikatow X.509

v’ Certyfikaty w infrastrukturze gridéw obliczeniowych
v’ Certyfikaty w eduroam

v’ Certyfikaty w sieciach VPN

v’ Certyfikaty w serwerach WWW (SSL)

v’ Certyfikaty w serwerach poczty elektronicznej

v’ Certyfikaty indywidualne (pracownicy, studenci)

v’ Certyfikaty do podpisywania kodu oprogramowania
v’ Certyfikaty atrybutow

v’ Znacznik czasu

v' DNSSEC

v Uwierzytelnianie w sieci XMPP
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Jak to dziata (1)

W uwierzytelnianie na podstawie certyfikatow zaangazowane sg
trzy strony:

e strona uwierzytelniana, posiadajgca certyfikat wystawiony
przez urzad certyfikacji (CA)

e strona uwierzytelniajgca, uznajaca zaufanie CA

e urzad certyfikacji, wystawiajgcy certyfikaty (tzw. Zaufana
Strona Trzecia)

Strona uwierzytelniajgca ufa wszystkim majagcym wazny
certyfikat wystawiony przez uznane za zaufane.

Podstawg dziatania sg relacje zaufania miedzy podmiotami.
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Jak to dziata (2)
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Jak to dziata — podpis, szyfrowanie
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Jak to dziata — znakowanie czasem (1)
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Projekt Pionier PKI - informacje ogdlne

czas realizacji:
12 miesiecy (1.05.2009 — 30.04.2010)

wykonawcy:

- Wroctawskie Centrum Sieciowo-Superkomputerowe, Wroctaw
- Poznanskie Centrum Sieciowo-Superkomputerowe, Poznan

- UCI, Uniwersytet Mikotaja Kopernika, Torun

- CK, Politechnika Slaska, Gliwice

odbiorcy:

- Pionier PKI bedzie swiadczyto ustugi dla wszystkich uzytkownikow podtgczonych
do sieci PIONIER (bezposrednio lub za posrednictwem MAN'ow),

- CA wchodzace w sktad Pionier PKI nie bedzie obstugiwato uzytkownikow spoza
Polski;

ogolnopolski zasieg oddziatywania
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Projekt Pionier PKI - cel projektu

Projekt wdrozenia infrastruktury klucza publicznego dla
uzytkownikow sieci PIONIER ma na celu opracowanie struktury
zaufanych centréow certyfikacji dla sieci PIONIER oraz opracowanie
jednolitych procedur wystawiania certyfikatow.

v’ Projekt ma charakter pilotazowo-wdrozeniowy

v’ Projekt ma okresli¢ polityki certyfikacji (CP) oraz procedury postepowania
certyfikacyjnego

v’ Projekt ma dac szkielet Pionier PKI (podstawowa struktura) oraz narzedzia
do uruchomienia/tworzenia wtasnego CA i przytaczenia do Pionier PKI
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Projekt Pionier PKI - zakres dziatania

Zadania Pionier PKI:
wystawianie certyfikatow uzytkownikom ustug obliczeniowych

wystawianie certyfikatow uzytkownikom i uczestnikom krajowych i
miedzynarodowych projektéw

wystawianie certyfikatow pracownikom i uzytkownikom ustug
udostepnianych w ramach sieci PIONIER oraz przez uczelnie:
eduroam
sieci VPN
bezpieczny dostep do ustug WWW
poczta elektroniczna
systemy biblioteczne

wystawianie certyfikatow dla serwerdéw ustug
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Projekt Pionier PKI - etapy prac

Zadania dzielg sie na:
v’ analityczne (analiza potrzeb oraz stanu obecnego)

v badawczo-rozwojowe (okreslenie podstaw teoretycznych dla
catego projektu, zdefiniowanie struktury osrodkow CA/RA, ich
obszary dziatania, przestrzenie nazw, powigzania funkcyjne oraz
zakresy kompetenc;ji)

v wdrozeniowe (uruchomienie centrow certyfikacyjnych tworzacych
infrastrukture klucza publicznego: Root-CA, CA oraz RA)

v’ zadania dokumentacyjne (raporty z wynikdw analiz, badan oraz
testow oprogramowania, dokumenty zawierajgce polityki certyfikacji
oraz procedury postepowania certyfikacyjnego)
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Projekt Pionier PKI - przyjete zatozenia

Wspodlna polityka certyfikacji (CP)
Jednolite procedury dotyczace wystawiania certyfikatow (CPS)

Struktura - tworzone rozwigzanie bedzie ztozone z:

* nadrzednego centrum certyfikacji (Root-CA)

e posrednich centrow certyfikacji (Sub-Root-CA). Sub-Root-CA bedzie
ustanawia¢ poziomy zaufania oraz ograniczac zastosowania certyfikatow.
 sieci podlegtych centréow certyfikacji (CA)

* sieci urzedow rejestracyjnych odpowiedzialnych za weryfikacje wnioskow o
wydanie certyfikatu (RA). RA zostang rozlokowane mozliwie blisko
potencjalnych uzytkownikow.

Pilotazowe wtaczenie osrodkéw certyfikujgcych (CA) spoza zakresu
terytorialnego Root-CA.

Mozliwosc¢ wtgczania CA spetniajgcych zatozenia przyjetych polityk - rozbudowa
sieci PKI.
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Projekt Pionier PKI - elementy CP (1)

- klucze prywatne dla certyfikatow korncowych muszg mie¢ dtugos¢ co najmniej
2048 bitow, klucze prywatne dla CA muszg miec dtugosc¢ co najmniej 4096 bitow,

- nie ograniczac od gory dtugosci klucza (mimo wiedzy, ze przy zbyt dtugich kluczach
moga wystepowacd ktopoty po stronie aplikacji klienckich),

- nie dopuszcza sie uzywania algorytmow MD5, uzywanie algorytmu SHA-1
zostanie ograniczone czasowo, zalecanym algorytmem jest SHA-2,

- czas waznosci certyfikatu nie moze by¢ dtuzszy niz 3 lata,
- niektore CA bedg mogty ustali¢ w swoich politykach krotszy czas waznosci
certyfikatu, np. 13 miesiecy (moze to byc¢ konieczne, by zachowa¢ zgodnos¢ polityki

Z wymaganiami organizacji zewnetrznych)

- czas waznosci certyfikatu Root CA oraz Sub-Root CA to 20 lat,
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Projekt Pionier PKI - elementy CP (2)

- ochrona sprzetowa kluczy prywatnych CA, Root-CA,
- kazda polityka musi mie¢ swaj OID, OID powinien byc¢ publikowany w certyfikacie,

- informacja o odbiorcy ustugi (uzytkowniku koncowym) musi byé podana w
dokumencie Polityki (CP) dla kazdego CA oraz Root CA,

- CA wchodzace w sktad Pionier PKI nie bedzie obstugiwato organizacji wirtualnych,
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Projekt Pionier PKI - wyniki projektu (1)

Infrastruktura PKI — uruchomienie ustug Root-CA, Sub-Root-CA, sie¢
CA, sie¢ RA

Ustuga TSP - Ustuga znakowania czasem

Oprogramowanie CA - platforma programowa umozliwiajgca
uruchomienie kolejnego CA zgodnego z wymaganiami procedur i
polityk

trwajg testy oprogramowania: EJBCA, OpenCA, OpenXPKI

Portal informacyjny
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Projekt Pionier PKI - wyniki projektu (2)

OCSP - uruchomienie ustugi pozwalajgcej na sprawdzenie statusu
certyfikatu on-line (OCSP, ang. Online Certificate Status Protocol). System
OCSP powinien by¢ dla uzytkownika przezroczysty wobec infrastruktury
sieci centrow certyfikacji (jeden system informacyjny powigzany z
wszystkimi centrami).

TRS - jednolity system zgtoszen problemow wynikajgcych z uzytkowania
systemu (ang. TRS, Ticket Request System)

Dokumentacja projektu - instrukcje utatwiajgce instalacje oraz
konfiguracje oprogramowania dla nowego CA, szczegdtowe instrukcje pracy
w ramach PKI (instrukcja uzytkownika, administratora)

Promocja rozwigzania, szkolenia uzytkownikéw - dziatania o charakterze
informacyjnym, wewnatrz osrodkow uczestniczgcych w projekcie, jak
rowniez podczas konferencji krajowych.
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Ustuga TCS

TCS (ang. TERENA Certificate Service) - ustuga pozyskiwania certyfikatu wydanego przez
zaufany urzad certyfikacyjny realizowana w ramach TERENA

TCS ma dziata¢ od roku 2010 jako kontynuacja ustugi SCS (trzymiesieczny okres
przejSciowy)

zakres zastosowan:
certyfikaty dla serwerdow (gridy, WWW, poczta)
certyfikaty osobiste (uwierzytelnianie w gridzie, podpisywanie poczty)
certyfikaty do podpisywania kodu oprogramowania

zaleta:
CA zarejestrowane w systemach operacyjnych oraz przegladarkach jako zaufane

wada:
koniecznosc korzystania z istniejgcych profili certyfikatéw i brak wptywu na
zawartosc poszczegodlnych profili.
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Podsumowanie

Po osiggnieciu celdw projektu ...

1. Zwiekszenie bezpieczenstwa uzytkownikdw poprzez mechanizmy kryptografii
klucza publicznego

2. Uzytkownicy sieci PIONIER bedg mieli mozliwos¢ korzystania ze struktury zaufanych
CA w zastosowaniu do swoich ustug

3. Uzytkownicy (jednostki) bedg mogty wtaczaé sie do struktury PKI uzyskujgc status
zaufania
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