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Powszechny i mobilny dost ep do Internetu jako wyzwanie
techniczne | organizacyjne

« Staly i nieskrepowany dostep do sieci jest warunkiem pracy badawczej, edukac;ji i
organizowania toku studiowania

« Ostatnie lata, to eksplozja liczby urzgdzen przystosowanych do korzystania z WiFi
— laptopy
— netbooki
— telefony komorkowe z WiFii palmtopy
 Wyzwania przed instytucjami naukowymi i akademickimi
— zapewnienie dostepu do Internetu
— budowa sieci bezprzewodowych
— organizowanie dostepu do sieci wkasnym uzytkownikom
— organizowanie dostepu do sieci przez gosciom
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eduroam zatlo zenia

» eduroam to infrastruktura tgczaca sieci instytucji sektora nauki i szkolnictwa
wyzszego pozwalajgca na organizowanie bezpiecznego i bezproblemowego
goscinnego dostepu do Internetu

* eduroam jest ustugqg sieci GEANT, a jednoczesnie ogdlnoswiatowym projektem
wspotpracy
 eduroam dziata na zasadzie wzajemnosci — instytucja udostepniajgca sie¢ gosciom

nabywa uprawnienia do korzystania z takiego dostepu przez jej pracownikow i
studentdéw na terenie wszystkich instytucji stowarzyszonych w eduroam

» eduroam to réwniez promocja nowoczesnych rozwigzan technologicznych —
bezpiecznych sieci bezprzewodowych

— 802.1X
— WPA, WPA2
* eduroam to rozpoznawalny na swiecie, zastrzezony znak towarowy
e eduroam jest dostepny we wszystkich krajach UE w setkach instytucji
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eduroam — zasada dziatania

e eduroam skupia instytucjonalne sieci bezprzewodowe oparte na standardzie 802.1X
» uzytkownik korzysta z dostepu goscinnego tak, jak z sieci we wlasnej instytucji

* dane uwierzytelniajgce sg przekazywane poprzez strukture eduroam do serwera
macierzystego uzytkownika

» potwierdzenie tozsamosci przestane przez serwer macierzysty pozwala na
udostepnienie sieci

* eduroam zapewnia ochrone prywatnosci uzytkownika

» kazde zalogowanie sie do sieci jest odnotowywane przez instytucje macierzystg i na
podstawie jej logébw mozliwe jest odszukanie uzytkownika w przypadku naruszen
prawa

» eduroam dziata od wielu lat i do tej pory nie odnotowano zadnego istotnego incydentu
prawnego

» eduroam dziata w oparciu o regulaminy akceptowane przez partycypujgce sieci
krajowe oraz indywidualne instytucje
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Przyktad wdro zenia — UMK w Toruniu

* Uniwersytet rozpoczat budowe ogoélnouczelnianej sieci bezprzewodowej w 2004 roku
 Od poczatku przyjeto zatozenie, ze sie¢ bedzie wigczona w system eduroam

» Sie€ uczelniana korzysta z nazwy (SSID) eduroam

» Stosowane sg zabezpieczenia WPA/TKIP i WPA2/AES

» Uwierzytelnienie w sieci bazuje na systemie kont dajgcych dostep do wszystkich
ustug ogolnouczenianych

» Na podstawie uwierzytelnienia uzytkownicy sg rozdzielani do VLAN-ow:
pracowniczego, studenckiego i goscinnego

» Dzieki temu, ze gtdwna sie¢ uczelni korzysta z nazwy eduroam, nie ma potrzeby, aby
dla uzytkownikow UMK oddzielnie konfigurowac sie¢ na potrzeby wewnetrzne i na
potrzeby dostepu w innych instytucjach

* Do obstugi konferencji stosowana jest odrebna bezprzewodowa sie¢ wirtualna
zabezpieczona portalem dostepowym
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schemat dziatania eduroam
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Struktura eduroam
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eduroam w Polsce

W formie pilotowej eduroam dziata w Polsce od roku 2004 i obecnie jest dostepny w
27 polskich instytucjach

 Operatorem eduroam jest Poznanskie Centrum Superkomputerowo-Sieciowe
« Koordynatorem eduroam jest Uczelniane Centrum Informatyczne UMK
« Krajowe serwery eduroam dziatajg na UMK i w PCSS

 We wszystkich sieciach miejskich konsorcjum PIONIER uruchomiono regionalne
serwery eduroam

W ramach projektu PLATON stworzone zostang podwaliny produkcyjnej ustugi
polegajace na:
— zakupie, uruchomieniu i utrzymaniu serwerow struktury eduroam
— uruchomieniu i utrzymaniu portalu informacyjno-zarzadzajgcego eduroam

— zakupie i budowie/rozbudowie modelowych sieci bezprzewodowych pracujgcych
zgodnie ze standardami eduroam

— przeprowadzeniu srodowiskowych seminariow informacyjnych
* Informacje, dokumenty, lista partycypujacych instytucji, mapa zasiegu:
— http://www.eduroam.pl
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Przyszio s€ eduroam

 Rozw0j eduroam jest prowadzony w remach prac europejskiego projektu GN3 oraz
miedzynarodowej grupy roboczej TERENA Task-Force Mobility and Network

Middleware
* Prace obejmujg zagadnienia, ktore zaczng odgrywac kluczowa role wraz z rozwojem
eduroam
— wprowadzenie bezpiecznego transportu i pewnego dla protokotu RADIUS
(RadSec) zlikwiduje problemy transportowe protokotu UDP
— rezygnacja z hierarchicznej struktury serwerow eduroam pozwoli na likwidacje
stabych punktow i przyspieszenie procesu uwierzytelnienia
— wprowadzenie pseudo-identyfikatorow uzytkownikow umozliwi szybka reakcje na
problemy generowane przez dostep goscinny
 Rosngca popularnos¢ eduroam poza Europg wymusza prace nad sformalizowaniem
zasad wspotpracy ogolnoswiatowej
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KOORDYNATOR:

INSTYTUT CHEMII BIOORGANICZNE) PAN

POZNANSKIE CENTRUM SUPERKOMPUTEROWO - SIECIOWE
ul. Noskowskiego 12/14, 61-704

Poznan, (+48 61) 858 20 00

fax: (+48 61) 852 59 54,

e-mail: office@man.poznan.pl,

www: http:/ /www.man.poznan.pl
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